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Entwicklung und Ziel der IPOS-App

Die IPOS-App wurde im Rahmen eines wissenschaftlichen Projekts an der Klinik fiir
Palliativmedizin des LMU Klinikums entwickelt. Ziel ist es, die Lebensqualitéit von
Palliativpatient:innen durch die digitale Erfassung ihrer individuell wahrgenommenen
Symptome und Bediirfnisse zu verbessern. Grundlage hierfiir ist der international etablierte
Fragebogen ,,Integrated Palliative Outcome Scale (IPOS), der nun digital verfiigbar ist. Die
App ermdglicht es Patient:innen, regelméBig ihre Belastungen und Anliegen mitzuteilen,
sodass diese Informationen direkt in die elektronische Fallakte iibertragen und in der
Versorgung beriicksichtigt werden konnen. Die Entwicklung erfolgte partizipativ unter
Einbezug von Patient:innen und professionell Versorgenden, sowie der Patient- and Public
Involvementgruppe des Lehrstuhls fiir Palliativmedizin um eine moglichst bedarfsgerechte
und nutzerfreundliche Lésung zu schaffen.

Datenerhebung

Personenbezogene Daten sind gesetzlich besonders geschiitzt. Unter solchen Daten versteht
man alle Informationen iiber eine identifizierte oder identifizierbare natiirliche Person, wie
beispielsweise Name oder E-Mail-Adresse.

Personenbezogene Daten werden von IPOS-App nur dann erhoben, verwendet und/oder
weitergegeben, wenn dies gesetzlich zuléssig ist oder der Nutzer seine Einwilligung erteilt.
Anwendbar sind insbesondere die Bestimmungen der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zur Authebung der Richtlinie
95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr ("Allgemeine Datenschutzverordnung", DSGVO) sowie des
Bundesdatenschutzgesetzes (BDSG) und des Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetzes (TDDDG).

Zur Nutzung der IPOS-App benétigt der Nutzer einen Account. Wihrend der Registrierung
werden Daten wie E-Mail-Adresse und Passwort erhoben. Mit dem Geburtsdatum bestatigt
der Nutzer seine Identitéit. Diese personenbezogenen Daten konnen aber nicht auf den Nutzer
und seine App Nutzung zuriickgefiihrt werden, da die App eine pseudonymisierte ID fiir die
Ubermittlung der Informationen an die elektronischen Fallakte der jeweiligen Versorger
verwendet.

Zu den personenbezogenen Daten, die [IPOS-App verarbeitet, gehdren:

1. E-Mail-Adresse
1.1.  Verwendung dieser Daten, um dem Nutzer Zugriff zu der App und zur Nutzung
der Leistungen von IPOS-App.
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1.2.  Verwendung dieser Daten, um iiber Anderungen der Leistungen zu
benachrichtigen.
1.3.  Verwendung dieser Daten, um automatisierte E-Mail-Erinnerungen zum Ausfiillen
und Einsehen IPOS  Fragebdgen zu versenden.
2. Geburtsdatum: Die App erhebt und speichert das Geburtsdatum des Nutzers einmalig
bei der Registrierung, um eine eindeutige Zuordnung zur elektronischen Fallakte
sicherzustellen. Dieses Datum wird ausschlieBlich zu diesem Zweck verwendet.

Datenverarbeitung und -speicherung

Die im [IPOS-Fragebogen eingegebenen Antworten werden direkt in die elektronische
Fallakte (eFA) des jeweils betreuenden Palliativteams iibermittelt, um eine
patient:innenzentrierte Versorgung zu unterstiitzen. Zusitzlich werden die Eingaben lokal auf
dem Endgerit der Nutzer:innen gespeichert, um eine personliche Verlaufansicht zu
ermoglichen. Dartiber hinaus erfolgt eine Speicherung der Daten auf einem gesicherten Server
in Deutschland unter Verwendung einer pseudonymisierten Kennung (ID), sodass keine
Riickschliisse auf die Identitét der Nutzer:innen moglich sind. Eine Weitergabe der Daten an
Dritte findet nicht statt.

Die Speicherung von Informationen auf IThrem Endgerit (lokale Speicherung der IPOS-
Eingaben) erfolgt auf Grundlage von § 25 Abs. 2 Nr. 2 TDDDG. Diese Speicherung ist
unbedingt erforderlich, damit wir Thnen die von Ihnen ausdriicklich gewiinschte Funktion der
lokalen Verlaufsansicht zur Verfligung stellen kénnen.

Technische Mafinahmen

Sédmtliche Datentibertragungen erfolgen verschliisselt tiber HTTPS mit TLS 1.2 oder TLS 1.3.
Die Daten werden verschliisselt in der Datenbank gespeichert (,,encryption at rest™).

Um den Schutz Threr Daten gegen unerlaubte Zugriffe sowie gegen Storungen durch duflere
Angriffe nach dem Stand der Technik zu gewahrleisten, setzen wir gemif3 § 19 Abs. 4
TDDDG entsprechende technische und organisatorische Vorkehrungen ein, insbesondere die
Anwendung von verschliisselten Ubertragungs- und Speicherverfahren.

Authentifizierung

Die Authentifizierung erfolgt iiber OAuth2 unter Nutzung von AWS Cognito. Zugangsdaten
werden gesaltet und gehasht gespeichert.

Rechtsgrundlagen der Verarbeitung

Der Anbieter darf personenbezogene Daten von Nutzern nur dann verarbeiten, wenn einer der
folgenden Punkte zutriftt:

e Die Nutzer haben ihre Einwilligung fiir einen oder mehrere bestimmte Zwecke erteilt.
Hinweis: In einigen Gesetzgebungen kann es dem Anbieter gestattet sein,
personenbezogene Daten zu verarbeiten, bis der Nutzer einer solchen Verarbeitung
widerspricht (,,Opt-out®), ohne sich auf die Einwilligung oder eine andere der
folgenden Rechtsgrundlagen verlassen zu miissen. Dies gilt jedoch nicht, wenn die
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Verarbeitung personenbezogener Daten dem europdischen Datenschutzrecht
unterliegt;

e die Datenerhebung ist fiir die Erfiillung eines Vertrages mit dem Nutzer und/oder fiir
vorvertragliche Mallnahmen daraus erforderlich;

e die Verarbeitung ist fiir die Erflillung einer rechtlichen Verpflichtung, der der Anbieter
unterliegt, erforderlich;

e die Verarbeitung steht im Zusammenhang mit einer Aufgabe, die im 6ffentlichen
Interesse oder in Ausiibung hoheitlicher Befugnisse, die dem Anbieter iibertragen
wurden, durchgefiihrt wird,

e die Verarbeitung ist zur Wahrung der berechtigten Interessen des Anbieters oder eines
Dritten erforderlich.

In jedem Fall erteilt der Anbieter gerne Auskunft tiber die konkrete Rechtsgrundlage, auf der
die Verarbeitung beruht, insbesondere dariiber, ob die Angabe personenbezogener Daten eine
gesetzliche oder vertragliche Verpflichtung oder eine Voraussetzung fiir den Abschluss eines
Vertrages ist.

Wir verarbeiten Thre Daten als Bestandsdaten zur Begriindung und Ausgestaltung des
Nutzungsverhiltnisses gemal § 2 Abs. 2 Nr. 2 TDDDG (z. B. E-Mail-Adresse fiir den
Account-Zugriff) sowie als Nutzungsdaten, soweit dies fiir die Inanspruchnahme des Dienstes
erforderlich ist, gemél § 2 Abs. 2 Nr. 3 TDDDG

Zwecke der Datenverarbeitung

Die IPOS-App erhebt, speichert und iibermittelt die oben genannten Daten zur Erbringung der
beschriebenen Funktionen und Leistungen gemél Art. 6 Abs. 1 S. 1 lit. b) DSGVO. Die
Verarbeitung erfolgt auf Grundlage der freiwilligen Eingabe durch die Nutzer:innen, da nur so
die angebotenen Dienste vollstindig genutzt werden kénnen.

Die Bereitstellung personenbezogener Daten ist freiwillig; eine gesetzliche oder vertragliche
Verpflichtung zur Nutzung der App besteht nicht (Art. 13 Abs. 2 lit. ¢) DSGVO). Die
Nutzung der App und der damit verbundenen Dienstleistungen ist ebenfalls freiwillig.

Die Daten werden insbesondere zu folgenden Zwecken verwendet:

e Zur Bereitstellung der Funktionen und Leistungen der IPOS-App, insbesondere zur
digitalen Erfassung von Symptombelastungen und Bediirfnissen;

e Zur Ubermittlung der eingegebenen Informationen an das betreuende Palliativteam zur
Unterstiitzung einer bedarfsgerechten und qualitdtsgesicherten Versorgung.

Weitergabe an Dritte

Eine Ubermittlung personenbezogener Daten an Dritte erfolgt grundsitzlich nicht. Eine
Weitergabe erfolgt ausschlieBlich im Rahmen gesetzlicher Verpflichtungen, insbesondere
aufgrund behordlicher oder gerichtlicher Anordnungen, oder auf Grundlage einer
ausdriicklichen Einwilligung der betroffenen Person.

Ort der Datenverarbeitung
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Alle Daten, die Nutzer:innen in der App eingeben, werden lokal auf dem jeweiligen Endgerat
gespeichert, um eine sichere und reibungslose Nutzung der App sowie eine Verlaufsansicht
der Eingaben zu ermdglichen. Zusétzlich werden die Angaben an die elektronische Fallakte
(eFA) des jeweiligen betreuenden Palliativteams iibermittelt. Dariiber hinaus werden die
Daten auf einem gesicherten Server unter Verwendung einer pseudonymisierten ID
gespeichert. Dieser befindet sich innerhalb der Europdischen Union (AWS-Region Frankfurt).
Die Speicherung auf diesen Servern dient der technischen Absicherung sowie der
Qualitétssicherung der App-Funktionalitdt. Ein Riickschluss auf die Identitét der Nutzenden
ist hierbei nicht moglich.

Datenloschung

Wir 16schen Thre personenbezogenen Daten, sobald der Zweck der Verarbeitung oder die
entsprechende Rechtsgrundlage entfillt. Dies ist insbesondere der Fall, wenn Sie die Nutzung
der App beenden oder dauerhaft nicht mehr fortfithren konnen. Sofern innerhalb eines
Zeitraums von vier Wochen keine neuen [IPOS-Fragebdgen iiber die App libermittelt werden,
werden die auf dem Server gespeicherten personenbezogenen Daten geldscht. Dariiber hinaus
werden lhre Daten geldscht, wenn Sie uns ausdriicklich zur Loschung auffordern oder Thre
Einwilligung zur Datenverarbeitung widerrufen. Zur vollstindigen Entfernung lokal
gespeicherter Daten auf dem Endgerét ist zusdtzlich die Deinstallation der App erforderlich.

Speicherdauer

Personenbezogene Daten werden nur so lange verarbeitet und gespeichert, wie dies fiir die
Zwecke erforderlich ist, zu denen sie erhoben wurden. Sofern innerhalb eines Zeitraums von
vier Wochen keine aktive Nutzung der App erfolgt, insbesondere keine neuen IPOS-
Fragebogen iibermittelt werden, und keine gesetzlichen oder sonstigen
Aufbewahrungspflichten entgegenstehen, werden die auf dem Server gespeicherten
personenbezogenen Daten geldscht. Nach Ablauf der jeweiligen Aufbewahrungsfrist werden
personenbezogene Daten geldscht oder anonymisiert. Nach erfolgter Loschung konnen
Rechte auf Auskunft, Berichtigung, Loschung oder Dateniibertragbarkeit nur noch im
Rahmen der gesetzlich zuldssigen Moglichkeiten geltend gemacht werden

Rechte der Nutzer

Zum Schutz der personenbezogenen Daten stehen Nutzern die folgenden Rechte zu:
1. das Recht auf Auskunft nach Art. 15 DSGVO,

2 das Recht auf Berichtigung nach Art. 16 DSGVO,

3 das Recht auf Loschung nach Art. 17 DSGVO,

4. das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO

5 sowie das Recht auf Dateniibertragbarkeit aus Art. 20 DSGVO.
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Beim Auskunftsrecht und beim Léschungsrecht gelten die Einschrankungen nach §§ 34 f.
BDSG. Dartiiber hinaus hat der Nutzer das Recht, sich bei einer Datenschutzaufsichtsbehorde
zu beschweren (Art. 77 DSGVO 1.V.m. § 19 BDSG).

Alle Anfragen zur Ausiibung der Nutzerrechte konnen iiber die in diesem Dokument
angegebenen Kontaktdaten an den Anbieter gerichtet werden. Antrage konnen kostenlos
ausgelibt werden und werden vom Anbieter so frith wie mdglich, spitestens innerhalb eines
Monats, bearbeitet.

Widerruf Einwilligung

Sofern die Verarbeitung von personenbezogenen Daten auf der Einwilligung geméf Art. 6
Abs. 1 UAbs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a DSGVO beruht, kann diese
Einwilligung jederzeit widerrufen werden. Durch den Widerruf wird die RechtsméBigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beriihrt.

Anderungen der Datenschutzerkliirung

Der Anbieter behilt sich vor, jederzeit Anderungen an dieser Datenschutzerklirung
vorzunehmen, indem Nutzer auf dieser Seite und durch das Versenden einer Mitteilung iiber
dem Anbieter vorliegende Kontaktdaten der Nutzer informiert werden.

Soweit Anderungen eine auf der Einwilligung des Nutzers basierte Datennutzung betreffen,
so wird der Anbieter - soweit erforderlich - eine neue Einwilligung einholen.

Rechtlicher Hinweis

Diese Datenschutzerkldarung wurde auf der Grundlage von Bestimmungen verschiedener
Gesetzgebungen verfasst, einschlieBlich Art. 13/14 der Verordnung (EU) 2016/679
(Datenschutz-Grundverordnung).

Diese Datenschutzerkldrung bezieht sich ausschlieBlich auf die [POS-App, sofern in diesem
Dokument nicht anders angegeben.
Fiir weitere Fragen steht der Anbieter gerne unter folgender E-Mail-Adresse zur Verfiigung:

Katerina.Hriskova@med.uni-muenchen.de

Letzte Aktualisierung: 01.06.2026
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